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Protok-g odwzor owa
adr e g ARP (1/2)

AW schemacie adresow
komputer to 32-bitowy adres
Jj]ednoznaczni e 1 dent
AJednak komuni kaciia
tyl ko wtedy ki edy z
adresy fizyczne



Protok-g odwzor owa
adr e g ARP (2/2)

APotrzeba przeksztagcen
fizyczny tak aby informacja poprawnie
przesygana

APrzykgad si eci -bEawvhagmea e
fizyczny przypisany w trakcie procesu
produkcyjnego urzNdzeGE

AW efekcie podczas wymiany karty sieciowej w
komputerze, zmiana adresu fizycznego
maszyny



Gdy komputer A chce odwzorowac adres |IP- komputera C - rozglasza
specjalny pakiet, w ktérym prosi komputer o adresie IP-, aby dat

odpowiedZ zawierajaca jego adres fizyczny F.. Wszystkie komputery - w
tym C - otrzymuja te prosbe ale ...

... tylko komputer C rozpoznajac swoj adres |IP. wysyla odpowiedz, ktora
zawiera jego adres fizyczny F.. Gdy A otrzyma odpowiedz, przy uzyciu
otrzymanego adresu fizycznego przesyla pakiet bezposrednio do C.




Protok:-g odwrotnego
odwzorowania 1 RARP (1/2)

AWi adomo juU jak moUna uzy
l nnego komputera, znaj] Nc
AAdres | P zwykle przechowy
zewnntrzne | Komputera, sk
gadowani a systemu operacy



Protok:-g odwrotnego
odwzorowania 1 RARP (2/2)

APytanie: jak maszyna nie
t wardy okreSla sw-j adres
AOdpowi ed¥: w spos-b przyp
adresu fizycznego
AProtok-§ odwrotnego odwzo
(Reverse Address Resolution Protocol) 1
uzyskiwanie adresu IP na podstawie adresu
fizycznego



Komputer A rozgtasza zapytanie o swoj adres |P do wszystkich komputerow
wraz ze swoim adresem fizycznym, wskazujac siebie jako odbiorce.

Zapytanie dociera do wszystkich maszyn w sieci, ale ...

... przetwarzaja je i udzielaja odpowiedzi tylko maszyny uprawnione do
swiadczenia ustug RARP. Maszyny takie nazywa sie serwerami RARP.
Protokolu RARP mozna uzywac tylko wtedy, kiedy w sieci jest przynajmniej
jeden serwer RARP. Jesli jest ich wiecej nadawca otrzyma odpowiedz od
kazdego serwera RARP, mimo iz wystarczy odpowiedz od jednego serwera.




Protok-g | CMP
Wprowadzenie ( 1/4)

APrzypomnienie cec
oZawodne przenoszen
oNIl ezawodne przenos
oWwndr - wka pakto-eert dav



Protok-g | CMP
Wprowadzenie ( 2/4)

ASytuacje awaryjne:

oBrak moUliwoSci wyzna
oBr ak moLNiwoSci dost a
APr zeci NUeni e si eci

AWychzenle maszyny do
AWy czerpanie sifn |iczni
datagramu



Protok-g | CMP
Wprowadzenie ( 3/4)

AKoni ecznoSI poinfor mow
podj Ng dziagania w cel
sytuacji

APr ot ok - ‘g komuni kat -w K
| CMP ( an Nl nternet ¢
protoco Io)
oUmoUI|W|en|e ruterow ozn

o Udostepnianie informacji o niespodziewanych

sytuacjach



Protok-g | CMP
Wprowadzenie ( 4/4)

AWy magana cznaSIl | P
real 1 zacj I Ppr zez
| mpl ementac) n | P)

AEnkapsul acja komu
W cznScilach dat ag
przeznaczonych na dane



Protok-g | CMP
Komunikacja

Al P: uUy t>k omlhyi tkk o<wn i k
A ICMP (w teorii): ruter <-> ruter
Al CMP (w prakty
ur zNdzenie (o0
przez modug o
AW niekt-rych
prot okogami

dodv.o W . u |
a komun
amowani .
a
C

C
S
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U
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Protok-g | CMP
Reakcja nH2)bgndy (

ASt andard protokogu | CM
0oOpil s wszystkich komuni ka
oOpi s niekt-rych sposob: - w



Protok-g | CMP
Reakcja ndA2)bgndy (

AW przypadku bgndu:

o Odbiorca: powiadomienie nadawcy

o Nadawca:
APr zekazanie informacj.i
ASamodzielne podjncie

N
celu uporanie sin z 1t



Protok-g | CMP
Formaty komud@)l kat - w

KaUdy komuni kat | CMP to inr

trzy pola:

A 8-bitowe pole TYP komunikatu i identyfikacja
komunikatu

A 8-bitowe pole KOD i dalsze informacje na temat
rodzaju komunikatu

A 16-bitowe pole SUMA KONTROLNA i obliczane
podobne Jak suma | P, al e
komunikatu ICMP



Protok-g | CMP
Formaty komikR) kat - w

M

m=!!m‘m‘ﬂ‘ﬂ"ﬂmmﬂ‘m
0 7 158 23 31
Typ Kod Suma kontrolna ICMP




Protok-g | CMP
Enkapsulacja ( 1/2)

t ego w przypadkau

nagg: - wek 164 Iqatydanyohdatagramuz

. § by(jy probl emy
ADwa poziomy enkapsul acj i
oEnkapsuIacja komuni katu

datagramu IP przeznaczonej na dane
oEnkapsul acja datagramu |

ramki



Protok-g | CMP
Enkapsulacja ( 2/2)

Nagtowek ICMP Dane ICMP '

Haanl wek %
datagramu Czgsc datagramu z danymi

Nagtowek ramki




Protok-g | CMP
Przenoszeni e d/@t agr &

ATrasy datagram-w pr
komunikaty ICMP T wyznaczane
dokgadni e tak |Jak d

przenoszNcych infor
uUyt kowni k- w
ABrak dodatkowych:

oPri orytet - - w
oZabezpl eczeCE



Protok-g | CMP
Przenoszeni e @@At agr &

AEfekti mo Ul i woSI zagubi

komuni kat -w o bgndz
ACo wincej w przeci N
komuni kat o bgndzi e
przeci NUeni e



Protok-g | CMP
Uwa g I k o Ec owe

AWyj Nt ek w procedurach obs:
t worzeni a komuni kat -w o b
spowodowany przez datagr a
ICMP

Al CMP to nie p
Wy magan a Z NS
przenoszenia przez IP

k- g wyUs:

roto
I | P, mi mo e



Przykgad uUywiogia | CMF
Wprowadzenie ( 1/2)

AWy syganie pakietu |
odesgania Je] do wy
ABadanie:

ol st ni eni a
oCzasu potr
olego czy z

pogNczeni a
Zebnego na
agNczono dr



Przykgad uUywiogia | CMF
Wprowadzenie ( 1/2)

AZastosowania:

o Testowanie sieci

oPomi ary obci NUeni a
oZarzNdzanie sieciN
APomiar aktywny

AiZaSmi ecani ed si eci
zwgaszcza niebezpi e
uUycia w skryptach



ping 1 Opl s og:- 1| ny

AWersje:
oping I wersja dla IPv4
oping6 T wersja dla IPv6

AWy sgani e zwupwdiaemi a
komuni katu | CMP AEC

do zdalnego:
o Hosta
o Rutera

AWy s §ani e oidkpnumkatdGMP |
AECHO RESPONSEDH



pingi Zawart oSl datagr;
AECHO REQUESTD®

ANaggdg- - wek | P
ANagg- - wek | CMP
A Czas

A Padding



ping
NI ekt -rel2ppcj e (

A -c count

Zatrzymaj] po wysgani u
ECHO REQUEST. UUyty wr
deadline, ping czeka na odebranie count
pakiet-w ECHO REPLY, d
A -p pattern

MoUna wyspec¥ydhbiakjotwan d
ipaddi nguo wypedgniaj Nc



ping
NI ekt -re22ppcj e (

A-s packetsize
OkreSla |iczbnhn dany
A-w deadline

OkreSla timeout,
kt - rym ping koCEczy
na | 1 czbn pakiliet -

=

<



ping
Gdy brak sieci ( 1/4)

APi erwsze uUycie dl a
Sprawdzeni a czy ©pr a
lokalny interfejs

ANast fippniiregowani e hos
ruter-w pogoUonych



PngiT Wy ni ki dzi agani

A Obliczanie:
oRTT (ang-:Trili o u'ndne 0)
oStatystyk strat pakiet - w
AW przypadku odebrani a
paki et -w, dupli katy:
oNIl e wliczane do obliczeC
paki et - w
o Wliczane do ustalenia

mi ni mal nych/ Sredni ch/ mak
RTT



ping
Gdy brak sieci ( 3/4)

AWy Swi et |l eni e kr -tk
podsumowania po:

0Osi Ngnifnciu |liczni
AVy s Ganych
AOdebranych

oZako@Eczeni u progra
SIGINT



ping
Gdy brak sieci ( 4/4)

AKr - tsze, bieUNce s
mo Ul i we do wySwi et
Zzaka@®czani a progr a
otrzymani u sygnagu



ping
Kody powrotu

A W przypadku braku jakichkolwiek odpowiedzii kod
powrotu 1

A Gdy ustalono count i deadline, ale odebrano mniej
paki et cowtdo ¢zabu deadline i kod powrotu
1

AW przypadku iinkodypowrotul2g nd - w

A W przeciwnym przypadku i kod powrotu O

AMo Ul i woSI uUycia kod-w po
czy dany host jest aktywny




ping 1 Pakiet ICMP (1/2)

ANagg- - wek | PObajzt op)

APakiet ICMP ECHO REQUEST:

o Dodatkowych8b aj t - w nagg- - wk
o Pole danych



ping 1T Pakiet ICMP (2/2)

AKi edy podano packet si z
danych (standardowo 56)

ADl atego il oSl danych o
pakietu IP typu ICMP ECHO REQUEST
zawsze wiBhk&z&Ndane (p
nagg- - wek | CMP) pol e da



ping T wstawianie znacznika
czasu

AWst awi anie w poczNtkow
znacznikaczasuij e S| | rozmi ar
wystarczaj Ncy

AZnaczni k uUywany do ob
APrzy Kkr -tszychi bmlol ach
podawania RTT



ping T duplikowane pakiety ( 1/2)

ARaportowanie zduplikowanych
pakl et -w przez pln
ADupli katy nie powi
poj awli al |

APow-d pojawiania s
retransmi s|j e wW wart



ping T duplikowane pakiety ( 2/2)

Al stnieje wiele powod
retransmisji

ADupli katy = raczej n
administratora
ANi ewi el ka | iczba zdu

to Jednak Jeszcze ni



ping 1T uszkodzone pakiety

ARaportowanie us
AUszkodzone paki
AZwy kl e uszkodze
trasi e pakliet - w

o Hostach
o Ruterach



ping
R-Une wzorcé/d)danych

AW teorii: r-wnopraw
przez warstwn sl ecl
r- Unych zawartoSci a

AW praktyce:
o Niestety T w sieci znane przypadki
ni er -wnego traktowani
oDgugo ni e wykryte



ping
R-Une wzorceée/ld)danych

AWzorce pakiet-w 0 n
rozkgadzi e bit - - w:
o Same zera

o Same jedynki
o Prawie same zera/jedynki

AZwykle np.: same zera i to nie same
zeraw LLC



ping
R-Une wzorcé/4ddanych

ASkompl i kowane rel ac
zadanym ci Ngi em, a
wysyganN przez kont
AProbl emy z zal eUnoS

o/

dgugotrwage testowa



ping
R-Une wzorcd/4d)danych

AGdy sifi ma szcznAScie,
oNi emoUl I wy do przesgani
oPrzesygany znacznie dgu

podobnej dfjugoSci
AWt edy moUna wuUyl polipe
pobil eraj Nc sekwencj e



VisualPulse
Wprowadzenie ( 1/4)

A Wygodne jednoczesne monitorowanie kilku
serwer - w

ABrak takiej moUIliwoSci w
ANarzndzie Visual Pulse fir
ANapisany w jhzyku Java

ASt age Sledzenie dostnpnosS

serwerach w sieci
ALi sta serwer -w kt -re majN
t worzona I ndywidual ni e pr



VisualPulse
Wprowadzenie ( 2/4)

Visual Pulse"™ - Home Page

Funning on itperforms
Status Reports Tools
=wstems Monitor Trace Beport VisualE oute
Overall Systems [101] Trace Eoutes
Crntical Latency Last Hour

Critical Packet Loss Last 24 Hours
Downed Systems [2] Last 30 Davys

Port Critical Latency Clustom. ..
Port Critical Error

Web Cntical Latency
Web Critical Error

Login to configure VisualPulse

About VisualPulse




VisualPulse
Wprowadzenie ( 3/4)

APr - ¢c z

Mo I
(pirng), t
oPortu, do
pr - bowago
oPl 1 ku (np
kKt -ry pro



VisualPulse
Wprowadzenie ( 4/4)

ADedykowany serwer W

przegl Ndar kN intern
o Interfejsu konfiguracyjnego
oDostnpu do generowany



VisualPulse
Wart oSci d2)o gowe (

APraca pod kontrol N sys
UNIX 1 Windows (Java)

ADIl a kaUdego z zasob-w
wartoSci progowe, przy
uUyt kowni ka programu:
00OstrzeUeni e

oKomuni kat o bgndzi e




VisualPulse
Wart oSci ®R2)o gowe (

ANa przykgad standar
oRTT paki et u I1280MB1T giam wy
ostrzegawczy
oRTT pakietu I1GM&anp owy
Krytyczny
oW przypadku utraty 3pr ocent 1ipak.]
r-wnieU stan krytyczn



VisualPulse
Tabele | wykresy ( 1/3)

AWszystkie zebrane dane:
oWy Swi etl one w tabe
o Przetworzone przez VisualPulse do
postaci graficzne]
oWy Swi et ]l one w okni

AProgramu ,
APr zegl Ndar ki



VisualPulse
Tabele | wykresy ( 2/3)

AW gg-wnym okni e,
mi ni aturowych wykKk
przedstawiono stan wszystkich

moni torowanych us



VisualPulse
Tabele | wykresy ( 3/3)
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http://www.visualware.com/

VisualPulse
Inne funkcje ( 1/2)

AW przypadku zastr
stanu kt-riegoS z
podSwietl any na:
oU-gto (stan ostrze
oczerwono (stan krytyczny)



VisualPulse
Inne funkcje ( 2/2)

APo kl i knifciu nabawszepr a

szczeg-gowy wykres, pr
o czas odpowiedzi serwera,

ol tczbn bgnd-w w funkcj |
Aleszcze bardzo wiele p
konfi guracyj]nych, np.:
mo Ul i woSI wudosthnpni ani
przegl Ndanie wyni k-w z

komputera



Ifconfig
Wprowadzenie ( 1/2)

AKonfiguracja interfejs
rezyduj Ncymi w j Ndr ze
AUUywany w czasie star:t
skonfi gurowani a wiI nksz

pracy

AP- Tniej zwykle potrzeb
o Debuggowaniu systemu
o Tuningowaniu systemu



Ifconfig
Wprowadzenie ( 2/2)

ABez podani a Tapoprastme nt - w
wy Swi etl enie statusu o
l nterfejs-w

AleSli podany poj edynicz
to status podanego interfejsu

AW przeciwnym przypadku i konfiguracja
Interfejsu



Ifconfig
Rodziny atades: - w (

AJeSl i pierwszy ar
Interfejsu rozpoznawany jako

nazwa WSpPIl erane |
to ta rodzina adr

PaS

dekodowani a | wWyS
wszystkich adres:-



Ifconfig
Rodziny adad)es: - w

AObecnie wspierane rodziny

adres:-w t o:

o net (TCP/ I P, domy
oax25 (AMPR Packet Radio)

oddp (Appletalk Phase 2)

oIpX (Novell IPX)

onetrom (AMPR Packet radio)



Ifconfig
Wybrane opcje ( 1/3)

Ainterface

Nazwa interfejsu sieciowego. Zwykle nazwa w
rodzaju ethO, sl3 lub podobna: nazwa
sterowni ka urzNdzeni a,
jednostki

Aup

FIl aga powoduj Nca aktyw
Wy j Nt kowo podawana gdy
nadano nowy adres (pat



Ifconfig
Wybrane opcje ( 2/3)

A down

FIl aga powoduj] Nc a
tego I nterfej]su,
Ssii coS zgdego
Al-]arp

WGNcz | ub wygNcz
tym 1 nterfejsie.

wy § Nc zan a



Ifconfig
Wybrane opcje ( 3/3)

A [-Jalimulti

WGNcz | ub wygdgNcz tryb pro
znaczy to, Ue wszystkie p
przesygane do sieciowego
systemowego, umoUIl i wiaj Nc
A mtu N

Parametr ustawiaj Ncy maks
transferu ( ) interfejsu; dla

Ethernetu liczba w zakresie 1000-2000 ( d o my S| r
1500)



netstat
Wprowadzenie ( 1/4)

AWy Swi et l eni e danych
sieclowym systemu operacyjnego,

takich jak:

opodgNcze@E& sieciowych,

o tablic rutingu,

o statystyki interfejsu,

opodgNcze@E& masquer ade,
okomuni kat -w netl i nkow



netstat
Wprowadzenie ( 2/4)

AMo Ul i woSIl obejrze
pnogNczeE& sieciowy
ot wartych gni azd
ADomy Sl na operacj a
AAktywne gniazda wszystkich
skonfigurowanych rodzin



netstat
Wprowadzenie ( 3/4)

AUUy waj Ne@ opdjnia uzys
dodatkowe informacje (userid)

AZ opejm™mMoUna nakazal
narzekal na rodziny
sN wspierane przez



netstat
Wprowadzenie ( 4/4)

A-a to wydruk wszystkich gniazd,
wWgNczaj Nc w to gni a
serwer - w

ARodzina adres-w i ne
o RAW
o UDP
o TCP



netstat
route, Interface ( 1/2)

A-r, --route , i
UUy wa ] Ng,--ropLct e, mo U
uzyskal tablice rut



netstat
route, interface ( 2/2)

A -i, --interface iface
UUy c I e-l, -anpedgcas 1 wydrukowanie tablicy
wszystkich (lub okreSlony

sieciowych; format wyj Sci
om- wi ony wc ze®iiitablfa;, net st
pojedynczego wpl su interf
i f conf tag moopdenjaN wg Nc zal ni e

Interfejsy (Np. bez ustawionej flagi U=UP)



netstat
Inne opcje ( 1/2)

A-M, --masquerade ,
Ogl Ndana moUe byl
wszystkich maskaradowanych sesji;
opc-eNmoUna wgNczyl

I



netstat
Inne opcje ( 2/2)

A -v, --verbose

M- w uUytkowni kowi co s
i nteraktywnie. Co waUn
i nteresuj Nce dane o ni
rodzinach adres-:-w

A -n, --numeric

Adresy numeryczne,; bez
zdeterminowania symbolicznego hosta, portu
czy nazwy uUytkowni ka
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