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Spis treŜci wykğadu

ÅWsp·ğpraca z warstwŃ ğŃcza danych:
o Protok·ğ odwzorowania adres·w (ARP) 
o Odwrotny protok·ğ odwzorowania adres·w (RARP) 

ÅICMP
o Opis protokoğu
o Przykğad zastosowania ïping



Protok·ğ odwzorowania 
adres·w ïARP (1/2) 

ÅW schemacie adresowania IP, kaŨdy 
komputer to 32-bitowy adres 
jednoznacznie identyfikujŃcy go w sieci
ÅJednak komunikacja dw·ch maszyn ï
tylko wtedy kiedy znane sŃ nawzajem 
adresy fizyczne



Protok·ğ odwzorowania 
adres·w ïARP (2/2) 

ÅPotrzeba przeksztağcenia adresu IP na adres 
fizyczny tak aby informacja poprawnie 
przesyğana
ÅPrzykğad sieci Ethernet, dğugi 48-bitowy adres 

fizyczny przypisany w trakcie procesu 
produkcyjnego urzŃdzeŒ sieciowych
ÅW efekcie podczas wymiany karty sieciowej w 

komputerze, zmiana adresu fizycznego 
maszyny



Zasada dziağania ARP



Protok·ğ odwrotnego 
odwzorowania ïRARP (1/2) 

ÅWiadomo juŨ jak moŨna uzyskaĺ adres fizyczny 
innego komputera, znajŃc jego adres IP
ÅAdres IP zwykle przechowywany w pamiňci 
zewnňtrznej komputera, skŃd pobierany w trakcie 
ğadowania systemu operacyjnego



Protok·ğ odwrotnego 
odwzorowania ïRARP (2/2) 

ÅPytanie: jak maszyna nie wyposaŨona w dysk 
twardy okreŜla sw·j adres IP?
ÅOdpowiedŦ: w spos·b przypominajŃcy uzyskiwanie 

adresu fizycznego
ÅProtok·ğ odwrotnego odwzorowania adres·w RARP 

(Reverse Address Resolution Protocol) ï
uzyskiwanie adresu IP na podstawie adresu 
fizycznego



Zasada dziağania RARP



Protok·ğ ICMP
Wprowadzenie ( 1/4) 

ÅPrzypomnienie cech protokoğu IP:
oZawodne przenoszenie pakiet·w
oNiezawodne przenoszenie treŜci
oWňdr·wka pakiet·w ñend-to-endò



Protok·ğ ICMP
Wprowadzenie ( 2/4) 

ÅSytuacje awaryjne:
oBrak moŨliwoŜci wyznaczenia trasy
oBrak moŨliwoŜci dostarczenia datagramu:
ÁPrzeciŃŨenie sieci
ÁWyğŃczenie maszyny docelowej
ÁWyczerpanie siň licznika czasu Ũycia 

datagramu



Protok·ğ ICMP
Wprowadzenie ( 3/4) 

ÅKoniecznoŜĺ poinformowania nadawcy, aby 
podjŃğ dziağania w celu unikniňcia skutk·w tej 
sytuacji
ÅProtok·ğ komunikat·w kontrolnych Internetu 
ICMP (ang. ñInternet control message 
protocolò):
o UmoŨliwienie ruterow oznajmiania bğňd·w
o Udostepnianie informacji o niespodziewanych 

sytuacjach



Protok·ğ ICMP
Wprowadzenie ( 4/4) 

ÅWymagana czňŜĺ IP (koniecznoŜĺ 
realizacji przez kaŨdŃ 
implementacjň IP) 
ÅEnkapsulacja komunikat·w ICMP 
w czňŜciach datagram·w IP 
przeznaczonych na dane



Protok·ğ ICMP
Komunikacja

ÅIP: uŨytkownik <-> uŨytkownik
ÅICMP (w teorii): ruter <-> ruter
ÅICMP (w praktyce): dow. urzŃdzenie <-> dow. 
urzŃdzenie (obsğuga komunikat·w bğňd·w ICMP 
przez moduğ oprogramowania ICMP) 
ÅW niekt·rych przypadkach, moŨliwoŜĺ wsp·ğpracy z 
protokoğami wyŨszych warstw



Protok·ğ ICMP
Reakcja na bğňdy (1/2) 

ÅStandard protokoğu ICMP:
o Opis wszystkich komunikat·w bğňd·w
o Opis niekt·rych sposob·w reakcji na nie



Protok·ğ ICMP
Reakcja na bğňdy (2/2) 

ÅW przypadku bğňdu:
o Odbiorca: powiadomienie nadawcy
o Nadawca:
ÁPrzekazanie informacji uŨytkownikowi
ÁSamodzielne podjňcie dziağaŒ majŃcych na 
celu uporanie siň z tym problemem



Protok·ğ ICMP
Formaty komunikat·w (1/2) 

KaŨdy komunikat ICMP to inny format, czňŜĺ wsp·lna to 
trzy pola:
Å8-bitowe pole TYP komunikatu ïidentyfikacja 

komunikatu
Å8-bitowe pole KOD ïdalsze informacje na temat 

rodzaju komunikatu
Å16-bitowe pole SUMA KONTROLNA ïobliczane 
podobne jak suma IP, ale odnoszŃce siň tylko do 
komunikatu ICMP



Protok·ğ ICMP
Formaty komunikat·w (2/2) 



Protok·ğ ICMP
Enkapsulacja ( 1/2) 

ÅOpr·cz tego, w przypadku oznajmiania bğňdu ï
nagğ·wek i pierwsze 64 bity danych datagramu z 
kt·rym byğy problemy
ÅDwa poziomy enkapsulacji komunikat·w ICMP:

o Enkapsulacja komunikatu ICMP w czňŜci 
datagramu IP przeznaczonej na dane

o Enkapsulacja datagramu IP w czňŜci danych 
ramki



Protok·ğ ICMP
Enkapsulacja ( 2/2) 



Protok·ğ ICMP
Przenoszenie datagram·w (1/2) 

ÅTrasy datagram·w przenoszŃcych 
komunikaty ICMP ïwyznaczane 
dokğadnie tak jak dla datagram·w 
przenoszŃcych informacje 
uŨytkownik·w
ÅBrak dodatkowych:

oPriorytet·w
oZabezpieczeŒ



Protok·ğ ICMP
Przenoszenie datagram·w (2/2) 

ÅEfekt ïmoŨliwoŜĺ zagubienia samych 
komunikat·w o bğňdzie
ÅCo wiňcej w przeciŃŨonej sieci 
komunikat o bğňdzie to dodaktowe 
przeciŃŨenie



Protok·ğ ICMP
Uwagi koŒcowe

ÅWyjŃtek w procedurach obsğugi bğňd·w: nie ma 
tworzenia komunikat·w o bğňdach jeŜli bğŃd 
spowodowany przez datagram IP niosŃcy komunikat 
ICMP
ÅICMP to nie protok·ğ wyŨszego rzňdu lecz 
wymagana czňŜĺ IP, mimo enkapsulacji i 
przenoszenia przez IP



Przykğad uŨycia ICMP ïping ï
Wprowadzenie ( 1/2) 

ÅWysyğanie pakietu informacji ŨŃdajŃcej 
odesğania jej do wysyğajŃcego
ÅBadanie:

oIstnienia poğŃczenia miňdzy komputerami
oCzasu potrzebnego na przejŜcie pakietu
oTego czy zağŃczono drugi komputer



Przykğad uŨycia ICMP ïping ï
Wprowadzenie ( 1/2) 

ÅZastosowania:
o Testowanie sieci
oPomiary obciŃŨenia sieci
oZarzŃdzanie sieciŃ
ÅPomiar aktywny
ÅñZaŜmiecanieò sieci przy naduŨywaniu, 
zwğaszcza niebezpieczne w przypadku 
uŨycia w skryptach



ping ïOpis og·lny

ÅWersje:
o ping ïwersja dla IPv4
o ping6 ïwersja dla IPv6
ÅWysğanie zapytania ïuŨycie 
komunikatu ICMP ĂECHO_REQUESTò 
do zdalnego:
o Hosta
o Rutera

ÅWysğanie odpowiedzi ïkomunikat ICMP 
ĂECHO_RESPONSEò



ping ïZawartoŜĺ datagramu ICMP 
ĂECHO_REQUESTò

ÅNagğ·wek IP
ÅNagğ·wek ICMP
ÅCzas
ÅPadding



ping
Niekt·re opcje (1/2) 

Å-c count
Zatrzymaj po wysğaniu count pakiet·w 
ECHO_REQUEST. UŨyty wraz z opcjŃ 
deadline, ping czeka na odebranie count 
pakiet·w ECHO_REPLY, do czasu timeout.
Å-p pattern
MoŨna wyspecyfikowaĺ do 16 bajt·w 
ñpaddinguò wypeğniajŃcych wysyğany pakiet.



ping
Niekt·re opcje (2/2) 

Å-s packetsize
OkreŜla liczbň danych do wysğania.
Å-w deadline
OkreŜla timeout, w sekundach, po 
kt·rym ping koŒczy pracň, nie zwaŨajŃc 
na liczbň pakiet·w.



ping
Gdy brak sieci ( 1/4) 

ÅPierwsze uŨycie dla localhost, celem 
sprawdzenia czy prawidğowo pracuje 
lokalny interfejs
ÅNastňpnie ïpingowanie host·w i 
ruter·w poğoŨonych coraz dalej



Ping ïWyniki dziağania

ÅObliczanie:
o RTT (ang. ñRound-Trip Timeò) 
o Statystyk strat pakiet·w

ÅW przypadku odebrania podw·jnych 
pakiet·w, duplikaty:
o Nie wliczane do obliczeŒ strat/uszkodzeŒ 
pakiet·w

o Wliczane do ustalenia 
minimalnych/Ŝrednich/maksymalnych wartoŜci 
RTT



ping
Gdy brak sieci ( 3/4) 

ÅWyŜwietlenie kr·tkiego 
podsumowania po:
oOsiŃgniňciu licznika pakiet·w:

ÁWysğanych
ÁOdebranych

oZakoŒczeniu programu sygnağem 
SIGINT



ping
Gdy brak sieci ( 4/4) 

ÅKr·tsze, bieŨŃce statystyki sŃ 
moŨliwe do wyŜwietlenia bez 
zakaŒczania programu, po 
otrzymaniu sygnağu SIGQUIT



ping
Kody powrotu

ÅW przypadku braku jakichkolwiek odpowiedzi ïkod 
powrotu 1
ÅGdy ustalono count i deadline, ale odebrano mniej 
pakiet·w niŨ count do czasu deadline ïkod powrotu 
1
ÅW przypadku innych bğňd·w ïkod powrotu 2
ÅW przeciwnym przypadku ïkod powrotu 0
ÅMoŨliwoŜĺ uŨycia kod·w powrotu w celu sprawdzenia 

czy dany host jest aktywny



ping ïPakiet ICMP ( 1/2) 

ÅNagğ·wek IP bez opcji (20 bajt·w) 
ÅPakiet ICMP ECHO_REQUEST: 

o Dodatkowych 8 bajt·w nagğ·wka ICMP
o Pole danych



ping ïPakiet ICMP ( 2/2) 

ÅKiedy podano packetsize, to r·wne temu polu 
danych (standardowo 56) 
ÅDlatego iloŜĺ danych odebranych wewnŃtrz 

pakietu IP typu ICMP ECHO_REQUEST 
zawsze wiňksza o 8 niŨ ŨŃdane (przez 
nagğ·wek ICMP) pole danych



ping ïwstawianie znacznika 
czasu

ÅWstawianie w poczŃtkowe bajty danych 
znacznika czasu ïjeŜli rozmiar pola danych 
wystarczajŃcy
ÅZnacznik uŨywany do obliczania RTT
ÅPrzy kr·tszych polach danych ïbrak 

podawania RTT



ping ïduplikowane pakiety ( 1/2) 

ÅRaportowanie zduplikowanych 
pakiet·w przez ping
ÅDuplikaty nie powinny siň nigdy 
pojawiaĺ!
ÅPow·d pojawiania siň: niepoprawne 
retransmisje w warstwie ğŃcza danych



ping ïduplikowane pakiety ( 2/2) 

ÅIstnieje wiele powod·w niepoprawnych 
retransmisji
ÅDuplikaty = raczej niepokojŃcy sygnağ dla 

administratora
ÅNiewielka liczba zduplikowanych pakiet·w 
to jednak jeszcze nie pow·d do alarmu



ping ïuszkodzone pakiety

ÅRaportowanie uszkodzonych pakiet·w
ÅUszkodzone pakiety = powaŨny problem
ÅZwykle uszkodzenie sprzňtowe gdzieŜ na 
trasie pakiet·w, w:
o Hostach
o Ruterach



ping
R·Ũne wzorce danych (1/4) 

ÅW teorii: r·wnoprawne traktowanie 
przez warstwň sieciowŃ pakiet·w o 
r·Ũnych zawartoŜciach pola danych
ÅW praktyce:

o Niestety ïw sieci znane przypadki 
nier·wnego traktowania pakiet·w

oDğugo nie wykryte



ping
R·Ũne wzorce danych (2/4) 

ÅWzorce pakiet·w o niestandardowym 
rozkğadzie bit·w:
o Same zera
o Same jedynki
o Prawie same zera/jedynki

ÅZwykle np.: same zera ïto nie same 
zera w LLC



ping
R·Ũne wzorce danych (3/4) 

ÅSkomplikowane relacje pomiňdzy 
zadanym ciŃgiem, a sekwencjŃ 
wysyğanŃ przez kontroler
ÅProblemy z zaleŨnoŜciŃ od danych = 
dğugotrwağe testowanie



ping
R·Ũne wzorce danych (4/4) 

ÅGdy siň ma szczňŜcie, moŨna trafiĺ na plik:
o NiemoŨliwy do przesğania przez sieĺ
o Przesyğany znacznie dğuŨej niŨ inne pliki o 
podobnej dğugoŜci

ÅWtedy moŨna uŨyĺ polecenia ping z opcjŃ -p 
pobierajŃc sekwencje z pliku



VisualPulse
Wprowadzenie ( 1/4) 

ÅWygodne jednoczesne monitorowanie kilku 
serwer·w
ÅBrak takiej moŨliwoŜci w pingu
ÅNarzňdzie VisualPulse firmy VisualWare
ÅNapisany w jňzyku Java
ÅStağe Ŝledzenie dostňpnoŜci usğug na danych 

serwerach w sieci
ÅLista serwer·w kt·re majŃ byĺ monitorowane, 
tworzona indywidualnie przez uŨytkownika



VisualPulse
Wprowadzenie ( 2/4) 



VisualPulse
Wprowadzenie ( 3/4) 

ÅPr·cz monitorowania czasu odpowiedzi 
(ping), takŨe moŨliwoŜĺ wybrania:
oPortu, do kt·rego oprogramowanie bňdzie 
pr·bowağo uzyskaĺ dostňp

oPliku (np.: okreŜlonego dokumentu HTML), 
kt·ry program bňdzie starağ siň otworzyĺ



VisualPulse
Wprowadzenie ( 4/4) 

ÅDedykowany serwer WWW, obsğuga 
przeglŃdarkŃ internetowŃ:
o Interfejsu konfiguracyjnego
oDostňpu do generowanych raport·w



VisualPulse
WartoŜci progowe (1/2) 

ÅPraca pod kontrolŃ system·w operacyjnych 
UNIX i Windows (Java) 
ÅDla kaŨdego z zasob·w moŨna ustawiĺ 
wartoŜci progowe, przy kt·rych przesyğane do 
uŨytkownika programu:
o OstrzeŨenie
o Komunikat o bğňdzie



VisualPulse
WartoŜci progowe (2/2) 

ÅNa przykğad standardowo ustawiono:
oRTT pakietu ICMP powyŨej 250 ms ïstan 

ostrzegawczy 
oRTT pakietu ICMP powyŨej 1 s ïstan 

krytyczny
o W przypadku utraty 3 procent pakiet·w ï
r·wnieŨ stan krytyczny



VisualPulse
Tabele i wykresy ( 1/3) 

ÅWszystkie zebrane dane:
oWyŜwietlone w tabeli
o Przetworzone przez VisualPulse do 

postaci graficznej
oWyŜwietlone w oknie:
ÁProgramu
ÁPrzeglŃdarki



VisualPulse
Tabele i wykresy ( 2/3) 

ÅW gğ·wnym oknie, w postaci 
miniaturowych wykresik·w 
przedstawiono stan wszystkich 
monitorowanych usğug



VisualPulse
Tabele i wykresy ( 3/3) 

ťr·dğo: http://www.visualware.com/

http://www.visualware.com/


VisualPulse
Inne funkcje ( 1/2) 

ÅW przypadku zastrzeŨeŒ co do 
stanu kt·regoŜ z nich ï
podŜwietlany na:
oŨ·ğto (stan ostrzegawczy) 
o czerwono (stan krytyczny) 



VisualPulse
Inne funkcje ( 2/2) 

ÅPo klikniňciu na wybranŃ pozycjň ïbardziej 
szczeg·ğowy wykres, przedstawiajŃcy:
o czas odpowiedzi serwera,
o liczbň bğňd·w w funkcji czasu.

ÅJeszcze bardzo wiele parametr·w 
konfiguracyjnych, np.: zabezpienie hasğem, 
moŨliwoŜĺ udostňpniania danych przez HTTP, 
przeglŃdanie wynik·w z dowolnego 
komputera



ifconfig
Wprowadzenie ( 1/2) 

ÅKonfiguracja interfejs·w sieciowych 
rezydujŃcymi w jŃdrze
ÅUŨywany w czasie startu systemu do 
skonfigurowania wiňkszoŜci z nich do stanu 
pracy
ÅP·Ŧniej zwykle potrzebny tylko przy:

o Debuggowaniu systemu
o Tuningowaniu systemu



ifconfig
Wprowadzenie ( 2/2) 

ÅBez podania argument·w ïpo prostu 
wyŜwietlenie statusu obecnie zdefiniowanych 
interfejs·w
ÅJeŜli podany pojedynczy argument interface ï

to status podanego interfejsu
ÅW przeciwnym przypadku ïkonfiguracja 

interfejsu



ifconfig
Rodziny adres·w (1/2) 

ÅJeŜli pierwszy argument po nazwie 
interfejsu rozpoznawany jako 
nazwa wspieranej rodziny adres·w, 
to ta rodzina adres·w uŨywana do 
dekodowania i wyŜwietlania 
wszystkich adres·w protokoğowych



ifconfig
Rodziny adres·w (2/2) 

ÅObecnie wspierane rodziny 
adres·w to:
oinet (TCP/IP, domyŜlne) 
o ax25 (AMPR Packet Radio) 
o ddp (Appletalk Phase 2) 
o ipx (Novell IPX) 
o netrom (AMPR Packet radio) 



ifconfig
Wybrane opcje ( 1/3) 

Åinterface
Nazwa interfejsu sieciowego. Zwykle nazwa w 
rodzaju eth0, sl3 lub podobna: nazwa 
sterownika urzŃdzenia, za kt·rŃ numer 
jednostki
Åup
Flaga powodujŃca aktywacjň interfejsu. 
WyjŃtkowo podawana gdy interfejsowi 
nadano nowy adres (patrz niŨej) 



ifconfig
Wybrane opcje ( 2/3) 

Ådown
Flaga powodujŃca wyğŃczenie sterownika 
tego interfejsu, pomocna gdy zaczyna dziaĺ 
siň coŜ zğego
Å[-]arp
WğŃcz lub wyğŃcz uŨywanie protokoğu ARP na 
tym interfejsie. JeŜli obecny minus, flaga 
wyğŃczana



ifconfig
Wybrane opcje ( 3/3) 

Å[-]allmulti
WğŃcz lub wyğŃcz tryb promiscuous interfejsu; 
znaczy to, Ũe wszystkie przychodzŃce ramki 
przesyğane do sieciowego poziomu jŃdra 
systemowego, umoŨliwiajŃc monitoring
Åmtu N
Parametr ustawiajŃcy maksymalnŃ jednostkň 
transferu (Maximum Transfer Unit ) interfejsu; dla 
Ethernetu liczba w zakresie 1000-2000 (domyŜlnie 
1500) 



netstat
Wprowadzenie ( 1/4) 

ÅWyŜwietlenie danych o podsystemie 
sieciowym systemu operacyjnego, 
takich jak:
opoğŃczeŒ sieciowych,
o tablic rutingu,
o statystyki interfejsu,
opoğŃczeŒ masquerade,
okomunikat·w netlinkowe.



netstat
Wprowadzenie ( 2/4) 

ÅMoŨliwoŜĺ obejrzenia statusu 
poğŃczeŒ sieciowych jako listingu 
otwartych gniazd (~port·w) 
ÅDomyŜlna operacja
ÅAktywne gniazda wszystkich 

skonfigurowanych rodzin



netstat
Wprowadzenie ( 3/4) 

ÅUŨywajŃc opcji -e moŨna uzyskaĺ 
dodatkowe informacje (userid) 
ÅZ opcjŃ -v moŨna nakazaĺ netstatowi 
narzekaĺ na rodziny adres·w, kt·re nie 
sŃ wspierane przez jŃdro



netstat
Wprowadzenie ( 4/4) 

Å-a to wydruk wszystkich gniazd, 
wğŃczajŃc w to gniazda nasğuchujŃce 
serwer·w
ÅRodzina adres·w inet:

o RAW
o UDP
o TCP



netstat
route, interface ( 1/2) 

Å-r, --route
UŨywajŃc opcji -r, --route, moŨna 
uzyskaĺ tablice rutingu jŃdra



netstat
route, interface ( 2/2) 

Å-i, --interface iface
UŨycie opcji -i, --interfaces ïwydrukowanie tablicy 
wszystkich (lub okreŜlonych przez iface) interfejs·w 
sieciowych; format wyjŜciowy taki jak w ifconfig, 
om·wiony wczeŜniej; netstat -ei ïtablica 
pojedynczego wpisu interfejsowego, zupeğnie jak 
ifconfig opcjŃ -a moŨna wğŃczaĺ nie skonfigurowane 
interfejsy (Np. bez ustawionej flagi U=UP) 



netstat
Inne opcje ( 1/2) 

Å-M, --masquerade
OglŃdana moŨe byĺ r·wnieŨ lista 
wszystkich maskaradowanych sesji; 
opcjŃ -e moŨna wğŃczyĺ wiňcej danych



netstat
Inne opcje ( 2/2) 

Å-v, --verbose
M·w uŨytkownikowi co siň dzieje, dziağajŃc 
interaktywnie. Co waŨne, drukuj niekt·re 
interesujŃce dane o nie skonfigurowanych 
rodzinach adres·w
Å-n, --numeric
Adresy numeryczne; bez pr·by 
zdeterminowania symbolicznego hosta, portu 
czy nazwy uŨytkownika
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http://www.protocols.com/pbook/tcpip1.htm
ÅñProtok·ğ ARP i RARPò
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